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HealthCheck Introduzione

Introduzione
HealthCheck (ID app logcheck) monitora il file di log di Nextcloud e informa gli amministratori
autorizzati dei nuovi errori. La pagina Salute riepiloga lo stato in sette schede: avvisi di log,
job in background, PHP, database, disco dati, HTTPS e aggiornamenti. L’app non sostituisce
l’amministrazione Nextcloud né un SIEM — rende visibili gli errori prima che spariscano.
Prerequisiti: log basati su file (log_type = file); su più server lo stesso file condiviso, altrimenti
Monitoraggio non possibile; cron Nextcloud attivo per digest e Controlla di nuovo. L’app
web è gratuita (AGPL).

Cosa troverete qui

• Ruoli, Non autorizzato e amministratori app in Persone (capitoli 1, 7).
• Configurazione minima: testare un canale, Watch log file (capitolo 2).
• Uso quotidiano: Salute, Registri, Notifiche, Regole.
• Errori, FAQ, glossario e accessibilità.

Destinatari

• Admin dell’app — salute, log, notifiche e regole dopo l’inserimento in Persone.
• Amministratore Nextcloud — inoltre gestione persone, download, Danger zone,

estratti e webhook privati.
Tutti gli altri vedono solo Non autorizzato con Tornare a Nextcloud.

Versione e screenshot

HealthCheck 1.3.24 (10 settembre 2026). Figure da http://localhost:8081: HTTPS può
mostrare Senza HTTPS, Aggiornamenti Not checked yet — istanza di laboratorio.

Panoramica Salute

La home Salute riepiloga avvisi e schede:

Panoramica Salute (lab).
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1 Ruoli e autorizzazioni
HealthCheck non offre mai accesso aperto a tutti gli utenti. Chi può aprire l’app è limitato a due
ruoli — imposto sul server, non solo nascosto nell’interfaccia.
Amministratore Nextcloud Member of the Nextcloud admin group. The sidebar badge shows

Amministratore Nextcloud. This role may also manage app admins, download the full
log file, use the Danger zone, and unlock log excerpts or private webhooks.

Admin dell’app A user a Nextcloud administrator listed under Persone. Badge: Admin

dell’app. App admins use Health, Logs, Notifications and Rules like administrators —
without the admin-only actions above.

1.1 Navigazione dopo l’apertura

Dopo l’avvio, le persone abilitate vedono due gruppi nella barra laterale:
• Monitoraggio: Salute, Registri
• Impostazioni: Notifiche, Regole, Persone, Ci sostenga

At the bottom of the bar, Aiuto opens feedback paths (Segnalare un problema, Proporre un
miglioramento). The role badge next to the app name shows immediately whether you work as
Nextcloud admin or App admin.

1.2 Accesso negato

Tutti gli altri ottengono la paginaNon autorizzato: un avviso che solo gli amministratori Nextcloud
e gli amministratori app HealthCheck possono usare l’app, più il pulsante Tornare a Nextcloud.
Non esiste modalità ospite né condivisione in sola lettura.

Non autorizzato page for users without entitlement.

1.3 Matrice dei permessi

Capability App NC

Open the app (Health, Logs, Settings) yes yes
Watch the log file; save alerts and rules yes yes
View, filter, search and copy logs yes yes
Add or remove app admins no yes
Absolute log path; download full file no yes
Danger zone (start fresh / delete / remove copy) no yes
Log excerpts and private webhook addresses no yes

App = Admin dell’app; NC = Amministratore Nextcloud.
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1.4 Limiti rigidi

• Open access (open/all/public) is forbidden server-side — even if someone calls the API
directly.

• The app-admin list is capped at 100 entries.
• Unauthorised API responses return LCK_FORBIDDEN (see chapter 9).

Under Persone, list only people who truly manage instance logs and alert channels. Remove
app admins when the task ends. The read-only App admin view is shown in chapter 7.

1.5 Verificare il proprio ruolo

1. Open HealthCheck and read the badge beside the app name (AmministratoreNextcloud

or Admin dell’app).
2. Under Persone: search field and Salvare only as Nextcloud admin; as App admin the

read-only hint appears.
3. Under Registri: Danger zone and Download full file are missing for App admins.
4. Under Notifiche→ Altre opzioni: log excerpts and private webhooks only for Nextcloud

admins.
If the badge is missing and Non autorizzato appears, entitlement is missing — not the network
connection. API calls without rights return LCK_FORBIDDEN.

2 Primi passi
In pochi passaggi vedete la salute dell’istanza, testate almeno un canale di notifica e attivate il
monitoraggio del file di log.

1. Aprite HealthCheck nella barra app di Nextcloud.
2. In Salute esaminate il riepilogo e le sette schede (capitolo 3).
3. In Notifiche configurate almeno un canale — di solito E-mail — e fate clic su Invia test

e attiva (capitolo 5).
4. Nella pagina Salute attivate Watch log file.
5. Quando compare l’elenco (Set up at least one alert channel, Watch log file is on),

usate Set up alerts se nessun canale è ancora attivo.

Salute with navigation Monitoraggio / Impostazioni and the Watch log file switch.

2.1 Cosa fare dopo

• Under Regole, set severity and digest timing (chapter 6).
• Under Registri, review current entries and filters (chapter 4).
• As Nextcloud admin, add further Admin dell’app under Persone (chapter 7).
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Finché il monitoraggio è spento o nessun canale è attivo, gli avvisi restano silenziosi — anche se
le schede sotto Salute sembrano a posto.

3 Salute
The Salute page (nav group Monitoraggio) shows instance health at a glance: log alerts,
background jobs, PHP, database, data disk, HTTPS and updates.

3.1 Riepilogo e Controlla di nuovo

A status badge appears at the top. Possible states (with text, not colour alone):
• Tutto sembra a posto

• Richiede attenzione
• Critico
• Sconosciuto

With Controlla di nuovo you start a background run immediately and refresh cards plus watching
status. The control appears only when file-based logs and a valid topology are present.

Summary and check cards on Salute.

3.2 Schede di controllo

Avvisi dei log Whether log watching is running and alerts are ready.
Processi in background State of Nextcloud cron / background jobs.
PHP Detected PHP version and important limits (e.g. memory).
Database Whether the database responds.
Disco dati Free space in the data directory.
HTTPS Whether the instance URL uses HTTPS.
Aggiornamenti Whether Nextcloud has already cached an update check.
Cards may show action buttons (for example open admin or security settings). Those lead into
Nextcloud administration outside HealthCheck.

3.3 Avvisi sulla pagina

Monitoraggio non possibile HealthCheck supports only file-based logs (log_type = file).
The detected log type is shown.

Topology Also Monitoraggio non possibile when HealthCheck notices a different server.
Several servers need one shared log file — or you turn watching off.

Stuck checks Hint that background checks look stuck: try Controlla di nuovo, or ask the host
about Nextcloud cron. The badge may show Controllo necessario.
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Channel secrets If stored secrets cannot be read, a warning with link Gestire avvisi appears.
Re-enter webhook URLs.

3.4 Sezione Monitoraggio

The Monitoraggio block controls whether HealthCheck looks for new errors in the background.
Watching the log file alone does not send notifications — you need at least one active channel
underNotifiche. After enabling: activate a channel with Invia test e attiva and tick the checklist
on this page.

• Switch Watch log file.
• Status badge: Disattivato, Monitoraggio, Monitoraggio non possibile, Controllo
necessario or Richiede attenzione.

• When watching is on but alerts are not ready: checklist with Set up at least one alert

channel, Watch log file is on and button Set up alerts; below that only the Registri
link (not also Gestire avvisi — one destination, one button).

• When watching is on and alerts are ready: Gestire avvisi and Registri.
• When watching hits an error state: Try again and optionally Gestire avvisi.
• After successful runs: Ultimo controllo with timestamp.

Monitoraggio section with switch Watch log file.

4 Log
In Registri leggete e cercate nel file di log di Nextcloud. Solo il file corrente è monitorato per gli
avvisi.

4.1 Quale log?

The Quale registro? selector lists available files:
• Registro corrente (monitorato per avvisi) — the live file,
• Copia salvata — e.g. after Avviare registro nuovo,
• Copia precedente — further rotated files.

No file yet: No log file yet. Nextcloud creates it when something is logged. As Nextcloud admin,
the absolute Percorso appears under the list.
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Registri: file picker, filters and viewer.

4.2 Visualizzare una copia precedente

For an older or saved copy, a note explains that alerts only watch the current log. Nextcloud admins
can Rimuovere questa copia — confirmation word DELETE_COPY.

4.3 Filtrare e cercare

• Group Filter what you see with hint Does not change alert rules.
• Chips: All levels, Warnings+, Errors+.
• Search: field Cerca nel registro…, button Cerca (literal search in the recent part of the

file).
• Ricaricare refreshes the current excerpt; Copiare le righe mostrate copies to the

clipboard.
The newest part of the file is shown. Search also covers only that recent part. Under More: Show
raw lines; Nextcloud admin only: Download full file. When older content is available, Load
older lines appears; with an empty filter result, Show all levels helps.

4.4 Zona pericolosa (solo amministratori Nextcloud)

In the Danger zone:
• Avviare registro nuovo — set the old file aside and start an empty live file (confirm

START_FRESH),
• Eliminare file di registro — delete completely (confirm DELETE).

In the confirmation dialog: field Conferma, buttons Annulla and Conferma. If the file is not
writable from here, a hint asks the host for file permissions.

Danger zone with Avviare registro nuovo and Eliminare file di registro.

If the backend is not file-based, Impossibile aprire i registri appears. On read errors, check
file permissions — the same cause can block download and the danger zone; switch back to
Registro corrente (monitorato per avvisi) if needed. For day-to-day use, Errors+ plus a
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short search usually suffice; raw lines and full download are diagnostic aids — alerts still depend
only on the watch switch, active channels and the rules.

5 Notifiche
In Notifiche scegliete come HealthCheck segnala i nuovi errori. Salvate con Salvare. Per canale
attivate l’invio con Invia test e attiva — solo allora il canale è pronto.

5.1 E-mail

In the E-mail section, turn on Inviare avvisi e-mail, enter recipients comma-separated in
Recipients, and confirm with Invia test e attiva. Without a successful test the channel stays
inactive even if recipients are already listed.

E-mail section under Notifiche.

5.2 Slack e webhook

In the Slack e webhook disclosure you also configure Slack and a generic webhook.

5.2.1 Slack

Turn on Inviare avvisi Slack and enter the URL webhook Slack. An empty URL field keeps
the address already stored. With a saved URL you see URL salvato (masked) and optionally
Cancellare URL salvato. Then Invia test e attiva.

5.2.2 Webhook

The same sequence applies to Inviare avvisi webhook and URL webhook, including URL
salvato / Cancellare URL salvato and the test button.

Slack e webhook and Altre opzioni.
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5.3 Altre opzioni

Under Altre opzioni you enable Notifiche nell’app for entitled users — also with Invia test
e attiva.
Only Nextcloud admins additionally see:

• Includere brevi estratti di log — warning about passwords, tokens and personal data;
to enable, type CONFIRM in Digiti CONFIRM per attivare gli estratti,

• Consentire indirizzi webhook di rete privata— off by default; only when you knowingly
need it.

5.4 Canale disattivato e segreti

After repeated failures a channel may disable itself: hint Channel disabled after repeated failures.
and button Riattivare e testare. Until a new test succeeds, messages on that channel stay off.
If stored channel secrets cannot be read, the same warning as on the Health page appears —
re-enter webhook URLs and save; the link Gestire avvisi leads here.
The UI works channel by channel with Invia test e attiva. A separate Attivare gli avvisi

button is not visible in the current web UI even though the API endpoint exists.

6 Regole
In Regole controllate quando e quanto spesso partono gli avvisi. Salvare applica le impostazioni.
I filtri di visualizzazione in Registri non modificano queste regole — riguardano solo la vista.

6.1 Quanto grave? / Quanto spesso?

Group Quanto è grave?: Errori (level 3) or Anche avvertimenti (level 2). Group Con quale

frequenza? sets the digest window: Veloce (5 min), Normale (15 min) or Silenzioso (60
min).

6.2 Filtri avanzati

Under Filtri avanzati: App da monitorare (Tutte le app, Solo queste app, Tutte tranne
queste app), Nomi app per il filtro sopra (separati da virgola), Ignorare i messaggi

corrispondenti (un modello per riga) and Silenziare sempre queste app (separate

da virgola). HealthCheck (logcheck) stays muted by default.
Recommended order: severity → digest timing → optional filters → Salvare→ verify on Salute
or with a channel test. Overly narrow app filters or aggressive regex muting are common causes
of missing alerts — check the filters before blaming channels or cron.

Regole: severity, timing and Filtri avanzati on one page.
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7 Persone
In Persone vedete chi può aprire HealthCheck. Gli amministratori Nextcloud modificano l’elenco;
gli amministratori app lo vedono in sola lettura.

7.1 Chi può aprire HealthCheck?

The explanation block Chi può aprire HealthCheck? makes clear: only Nextcloud admins and
listed people; open access is not available. Nextcloud admins may change the list, download, start
a fresh log and raw excerpts. App admins use Health, logs, alerts and rules without admin-only
actions. Everyone else sees Non autorizzato.

Persone as Nextcloud admin with explanation and app-admin list.

7.2 Gestire gli amministratori app

Field Aggiungere admin dell’app / Cercare per nome (at least two characters), chip in
Admin dell’app, remove and Salvare. At most 100 entries; unknown identifiers are rejected.
Newly listed people can open HealthCheck immediately.

7.3 Vista come amministratore app

App admins open Impostazioni → Persone and see explanation plus list — without search
field, chip removal and Salvare. Instead: Only a Nextcloud admin can add or remove app
admins. Granting access requires a Nextcloud admin; the API otherwise rejects mutations with
LCK_FORBIDDEN.

Persone as App admin: list visible, editing locked (no Salvare).

8 Supportaci
The Ci sostenga page (nav under Impostazioni) explains that HealthCheck is free and how
you can support development.
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Section Donare: donations go through GitHub Sponsors only — button GitHub Sponsors

opens the sponsors page in a new window. Section Enterprise: for booked help or a custom
quote use Richiesta enterprise (email). Where shown, Altro sul nostro sito links to the
product page.

Ci sostenga with donations and enterprise.

This page is separate from the sidebar footer Aiuto (report a problem / suggest improvements).

9 Errori, FAQ e glossario

9.1 Messaggi frequenti

Monitoraggio non possibile Log backend is not file, or several servers without a shared
log file. The Health page shows the detected log type; watching and alerts stay off.

Impossibile aprire i registri The same backend limit on the Logs page — viewer and search
are missing until file-based logs are active.

Stuck background checks Hint text about cron; badge may show Controllo necessario or
Looks stuck. First try Controlla di nuovo, otherwise contact the host about Nextcloud
cron.

Unreadable channel secrets Stored webhook URLs cannot be decrypted — under Notifiche
re-enter URLs and save.

Channel disabled After repeated delivery failures — Riattivare e testare. Until then,
messages on that channel stay off.

Non autorizzato Neither Nextcloud admin nor App admin; only Tornare a Nextcloud

(chapter 1).
Log not readable / not writable Check file permissions on the server; danger zone and

download need write access to the live file.

9.2 FAQ

Why no alerts? Watch log file must be on, at least one channel active and not disabled, rules
not too strict, and Nextcloud cron must run. Use Invia test e attiva per channel.

Why no download? Download full file and the Danger zone are reserved for Nextcloud
admins. App admins do not see those entries.

Does the log filter change alerts? No. Filter what you see affects only the view under
Registri. Alert logic lives under Regole.

What does the Health checklist mean? When watching is on but no channel is ready: items
Set up at least one alert channel and Watch log file is on plus link Set up alerts.
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Why does a channel stay off? After failures it may auto-disable — message Channel disabled
after repeated failures. with Riattivare e testare. Check recipients, webhook URL and
host firewall.

Several servers — what now? Without a shared log file HealthCheck shows Monitoraggio

non possibile. Either one shared file for all nodes or leave watching off.
Can ordinary users read along? No. Without the admin group and without an entry under

Persone they only see Non autorizzato.
Save is rejected — why? Concurrent edits can trigger a version check. Reload the page and

Salvare again. Too frequent API calls return LCK_RATE_LIMIT.

9.3 Codici errore API (per amministratori)

LCK_FORBIDDEN Not entitled, or the action is Nextcloud-admin only.
LCK_VALIDATION Invalid input (e.g. access mode, unknown user, too many app admins).
LCK_RATE_LIMIT Too many API calls — wait briefly and retry.
These codes appear in API responses and logs; the web UI usually shows human-readable hints.
On repeated LCK_FORBIDDEN, check role and badge, not the network.

9.4 Glossario

Digest Bundled message in the interval chosen under Con quale frequenza?.
Cursor Internal byte position in the log file for incremental reading.
App admin Person listed under HealthCheck Persone (not necessarily a Nextcloud admin).
Channel Delivery path: email, Slack, webhook or in-app notification.
Live log The current file watched for alerts — not older copies.
Danger zone Admin-only area under Registri for Avviare registro nuovo and Eliminare

file di registro (confirmation words required).
Entitlement Server-side grant: Nextcloud admin group or entry under Persone.
Check card One of the seven status cards on Salute (e.g. HTTPS, Database).

10 Accessibilità
HealthCheck si basa sul chrome Nextcloud e aggiunge una propria struttura per tastiera e screen
reader. Obiettivo: rendere stati e azioni comprensibili senza solo il colore.

10.1 Struttura e focus

• Skip link Vai alla navigazione; on the access-denied page Vai al contenuto principale.
• Semantic headings (h1/h2/h3), landmarks (nav, main) and visible focus rings on switches,

chips and buttons.
• The sidebar groups Monitoraggio and Impostazioni with descriptive hints per entry.
• Forms under Notifiche, Regole and Persone associate labels with inputs; switches use

role="switch".

10.2 Stato senza solo il colore

Status badges always carry a text label — not colour only:
• Summary: Tutto sembra a posto, Richiede attenzione, Critico, Sconosciuto
• Watching: Disattivato, Monitoraggio, Monitoraggio non possibile, Controllo
necessario
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• Check cards mirror the same state text in the card header
Warnings (Monitoraggio non possibile, stuck cron runs, unreadable secrets) appear as
callouts with role status or alert. Live regions announce loading and saving for screen readers.

10.3 Aiuto e feedback

In the sidebar, Aiuto opens a menu:
• Segnalare un problema,
• Proporre un miglioramento,
• optionally Aprire GitHub Issues (new window).

The note under the menu explains that email has no reply SLA; for booked help the UI points to
the commercial support path (Ci sostenga / enterprise contact). The Non autorizzato page
(chapter 1) follows the minimal-shell pattern: clear heading, one warning and exactly one primary
action Tornare a Nextcloud — without hidden navigation into protected areas.
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Informazioni su Software by Design
Software by Design sviluppa app Nextcloud per organizzazioni che vogliono ospitare i propri dati
— dalla rilevazione del tempo e progetti a magazzino, flotte e relazioni con i clienti. Ogni app
funziona interamente sulla vostra istanza Nextcloud; le interfacce web sono gratuite (AGPL).

Azienda

• Sito web: https://nextcloud.software-by-design.de/
• Partner & preventivi: mailto:info@software-by-design.de
• Segnalare un bug / suggerire un miglioramento: mailto:dev@software-by-design.de

Supporto & contributo
HealthCheck resta gratuito sulla vostra Nextcloud (AGPL). Segnalazioni di bug e idee sensate via
GitHub o e-mail fanno parte della manutenzione open source — senza tempo di risposta garantito.

Nell’app

In Impostazioni → Aiuto & supporto (chip di navigazione talvolta ancora Support us)
trovate le stesse opzioni del sito: preventivo partner, avvio, funzione su commissione e supporto
volontario.

Check Partner (fatturabile)

Se la vostra organizzazione ha bisogno di assistenza pianificabile con fattura — avvio, pacchetti
ore, e-mail prioritaria — scegliete Check Partner. È un servizio con preventivo e fattura, non
una donazione.

• Pacchetti e condizioni sulla pagina supporto: https://nextcloud.software-by-design.
de/it/support/

• Richiedere un preventivo partner: mailto:info@software-by-design.de?subject=
Richiesta%20Partner

Altre opzioni fatturabili

• Avvio & formazione — configurazione remota o workshop per il team.
• Funzione su commissione — modifica delimitata con criteri di accettazione e data di

consegna.
• Licenze mobile & terminal ufficiali — dove offerte per HealthCheck; posti nominali con

fattura.

GitHub Sponsors (volontario)

Supporto volontario senza SLA di fatturazione — gradito, ma facoltativo:
https://github.com/sponsors/aSoftwareByDesignRepository
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Nota legale

Questo manuale non sostituisce consulenza legale, fiscale o di conformità. Nomi di prodotti e marchi di
terzi appartengono ai rispettivi titolari.
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