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Introduktion

TourCheck dokumenterar vaktronder: vem nadde vilken kontrollpunkt, nar — och vad som patraffades
dar. Appen kombinerar fysiska kontrollpunkter (QR-kod, NFC-tagg eller geofence) med schemalagda
ronder, en manipuleringssaker journal och verifierbara rapporter fér era kunder. Varje post ar hash-
kedjad; pa begaran férankrar en extern tidsstampeltjanst (RFC 3161) kedjan.

Webbappen ar fri (AGPL) och kérs helt pa er egen Nextcloud-instans. Den nativa kompanjonappen
for medarbetare och kioskstationer licensieras separat (TCK2) — webbgranssnittet paverkas inte och
fungerar utan licens.

Vad TourCheck ar till for — och vad det inte ar

TourCheck svarar pa fragan "Genomférdes ronden, och vad hittades?” — f6r bevakningsbolag, stad-
verifiering, omsorgsronder eller containerkontroller.

TourCheck ar inte ett verktyg for schemalaggning eller tidrapportering. Det finns ingen dold sparning:
GPS-positioner registreras bara medan en rond &r aktiv, bara pa objekt som uttryckligen aktiverat det,
visas tydligt féor den som delar dem — och I6per ut automatiskt.

Vem handboken ar till for

» Medarbetare: genomfér ronder — vid kioskstationen, i webblasarens skannerruta eller med
kompanjonappen.
Arbetsledare: bevakar ronder, incidenter och larm; anvander omradet Operations med livekarta,
uppgifter och loggbok.
 Planerare: skapar objekt, kontrollpunkter och planer samt hanterar medlemmar och nycklar.
« App-administratérer: konfigurerar bevismaterial, lagringstider, stationer, atkomst och licens.

» Kunder: ser tilldelade objekt och publicerade rapporter i kundportalen — utan eget Nextcloud-
konto hos er.

Hur handboken ar uppbyggd

Kapitlen féljer arbetsflédet: forst konfigurationen (objekt, kontrollpunkter, plan), sedan den dagliga
driften (ronder, bekréaftelse, kiosk, kompanjonapp), darefter dokumentation och rapportering (journal,
incidenter, Operations, rapporter, portal) — och till sist installningar, integritet och hjalp. Skarmbilderna
visar det verkliga granssnittet; kontroller markeras ”s& har”.

TourCheck 0.1.6 (commit £6253£6), daterad 6 november 2026, sprak svenska.



KAPITEL 1

Roller och atkomst

TourCheck kanner till fem behérighetsroller. Er Nextcloud-administration tilldelar anvandarkonton till
grupper; tilldelningen géaller direkt och kan andras nar som helst. Vad ni ser beror enbart pa er grupp —
och pa vilka objekt ni &r medlem i.

1.1 Rollerna i korthet

App-administrator (tourcheck_admin) Full kontroll: objekt, planer, medlemmar, instéllningar, sta-
tioner, licens — plus omradet Operations. Rollen far hantera objekt, planer och instéllningar utan
att vara Nextcloud-administrator.

Planerare (tourcheck_planner) Skapar objekt, kontrollpunkter och planer samt hanterar medlem-
mar, nycklar och liviankar. Ser ronder, journal, incidenter och rapporter.

Arbetsledare (tourcheck_supervisor) Driver den dagliga driften: éversikt, ronder, journal, inciden-
ter, rapporter och Operations med larm, uppgifter och loggbok. Kan inte skapa objekt eller
planer.

Medarbetare (tourcheck_worker) Ser de objekt hen &r medlem i, genomfér ronder och rapporterar
incidenter. Inga konfigurationsfunktioner.

Kund (tourcheck_client) Ser bara kundportalen ("Era objekt”) med tilldelade objekt, servicek-
valitet och publicerade rapporter (kapitel 14).

Dessutom finns stationsmedlemmar: personer utan Nextcloud-konto som bekréftar vid kioskstationen
med sin PIN-kod — till exempel vikarier eller externa entreprendrer (kapitel 8).

1.2 Medlemskap i objekt

En roll racker inte for att 6ppna ett objekt: medarbetare och arbetsledare ser ett objekt férst nar de
star listade under "Medlemmar” pa objektsidan. Planerare tilldelar ocksa den objektsbundna rollen
dar ("Medarbetare”, "Arbetsledare” eller "Planerare”) — den finférdelade distinktionen inom
ett objekt.

Medlemmar 3 tilldelade Ligg till medlem
p———— e
— o

tck_atlas fp— Ta bort
tck_atlas

Markér 1: 1agg till medlem med Nextcloud-anvandarid och roll — Markdr 2: tilldelade medlemmar med roll och
borttagningsknapp.
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1.3 Vad hander utan behoérighet

Den som 6ppnar en sida direkt utan ratt roll eller medlemskap far en samma neutrala hittas inte-sida
som en felaktig adress — appen avsldjar inte om ett objekt existerar.

Q

Sidan hittades inte

Sidan kunde inte hittas pa servern eller s3 kanske du inte har behorighet att se den.

Tillbaka till Nextcloud

Kapitel 15 forklarar hur app-administratérer skéter grupper och atkomstregler under "Install-
ningar” — "Atkomst”.
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KAPITEL 2

Inloggning och granssnittet

2.1 Loggain

Oppna er Nextcloud i en webbldsare och logga in med ert anvandarkonto. TourCheck visas i appféltet.
Offentliga sidor — kioskvy och delade liviankar — kraver ingen inloggning (kapitel 8 och 14). Allt annat,
aven QR-utskriftsbladet, ligger bakom en inloggning: varje éppning av bladet praglar farska bevistoken,
sa det maste forbli ett inloggat omrade.

Nextcloud - ett sakert hem for all din data

Granssnittet foljer spraket i er Nextcloud-profil (Instéliningar — Personuppgifter). Offentliga sidor foljer
besdkarens webblésarsprak.

2.2 Oversikten

Nar appen éppnas landar ni p& "Oversikt”. Den svarar pa tre fragor med en blick: vad kérs, vad
kommer harnast, vad krdver uppmarksamhet.
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Markor 1: raknare — "Férfallen”, "Aktiv”, "Missad”, "Klart” — Markor 2: "Nasta ronder” — Markor 3:
"Gppna incidenter”.

» Réknare summerar dagens ronder efter status: férfallna, pagaende, missade och klara.
» "Nasta ronder” listar kommande tidsfdnster pa de objekt ni ansvarar fér.
- "Oppna incidenter” visar oldsta rapporter — ett klick hoppar direkt till incidenten (kapitel 11).

« Vid forsta anvandningen guidar blocket "Kom igang” genom konfigurationen: skapa ett objekt,
definiera kontrollpunkter, skapa en plan.

2.3 Navigering
Den vanstra navigeringen ar grupperad i tre block:

Arbete "Oversikt”, "Objekt”, "Ronder” — plus Operations for arbetsledare.
Bevismaterial "Journal”, "Incidenter”, "Rapporter”.
Administratér "Installningar” (planerare och app-administratérer) och "Hjalp”.

Medarbetare ser bara de poster som matchar deras roll — en kort meny ar normalt, inte ett fel.
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KAPITEL 3

Objekt

Ett objekt ar det ni bevakar: en byggnad, en anl&ggning, en fastighet. Allt annat — kontrollpunkter,
planer, medlemmar, nycklar — tillhér ett objekt.

3.1 Skapa ett objekt

Oppna "Objekt” och klicka "Nytt objekt”. Fyll i "Namn”, "Adress (valfri)” och "Tidszon";
tidszonen styr nar planer genererar ronder och hur tider visas i rapporter. Via "Platsanteckningar
for arbetare (valfritt)” bifogar ni en kort instruktion — appen visar den en gang nar en rond startar
pa objektet. "Skapa objekt” skickar formularet.

:
Objekt
Objekt, kontrollpunkter och planer.

ssssss

8 Objekt | Testwerk Nord

Objekt

© Larmcentral

BEVISMATERIAL

] Tillimpa Rensa

AAAAAAAAAAAAAA

© wp

Markér 1: objektlista med sékning — Markér 2: "Nytt objekt”.
Efter att objektet skapats éppnas objekisidan. Den samlar allt som hér till objektet:

» "Kontrollpunkter” — punkterna i rondens ordning (kapitel 4)

* "Planer” — vilka punkter som kérs nar (kapitel 5)

* "Nycklar” — nyckelregistret

* "Medlemmar” — vem som ser och arbetar med objektet (kapitel 1)
 "Livlankar” — den offentliga statussidan for objektets dgare (kapitel 14)
 "Integritet” — livepositioner och GDPR-radering (kapitel 18)
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Markér 1: objekthuvud med adress och tidszon — Markdr 2: objektets sektioner — Markor 3: planer med status
(aktiverad/utkast).

3.2 Nyckelregister

Registret haller ordning pa fysiska nycklar — huvudentré, fordon, teknikrum. Planerare lagger till nycklar
via "Registrera nyckel” med ett "Nyckelnamn” (t.ex. Huvudentré eller Fordon 3). Den som tar
en nyckel klickar "Ta"; vid aterlamning "Lamna tillbaka”. Varje rérelse hamnar i objektets journal —
listan "Nyckelrorelser” visar vem som hade vad och nar.

Nycklar 2z registrerade Registrera nyckel

Hauptschliissel A

sute | Lamnatillbaka |
Uttagen X )

Zweitschlissel Biro
I registret

= Inne

Ta|

Nyckelrérelser

3.3 Andra eller arkivera ett objekt

Namn, adress eller anteckningar &ndras direkt pa objektsidan. "Arkivera” tar objektet ur den dagliga
driften: det genererar inga fler ronder men férblir fullt verifierbart med sin journal — historiken raderas
aldrig.

Driver ni flera objekt? S6kningen i objektlistan filtrerar i realtid pa namn. Ge objekten talande namn
— de dyker upp i rapporter och i kundportalen senare.
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KAPITEL 4

Kontrollpunkter

Kontrollpunkter ar de platser en rond maste bevisa: huvudgrind, ett hallhérn, en tankpark. Varje
kontrollpunkt tillhér ett objekt och har en fast ordning i ronden.

4.1 Skapa en kontrollpunkt

| sektionen "Kontrollpunkter” pa objektsidan klickar ni "Ny kontrollpunkt”. Obligatoriska falt ar
"Namn” och "Skanningstyp":

"QR-kod"” En utskriven QR-dekal vid punkten. Skannas via webblasarens skannerruta, kiosk eller
kompanjonapp. QR-token kan roteras nar som helst — till exempel om en dekal kan ha kopierats.

"NFC-tagg” En NFC-tagg pa plats; medarbetaren haller enheten mot taggen. NFC-taggar &r signer-
ade, sa att fotografera eller klona taggen kan inte férfalska ett besék.

"Manuell knapp” En ren bekréaftelsepunkt utan fysiskt token — anvandbart dar inget kan monteras,
eller som tillfallig 16sning.

Kontrollpunkter 4irondordning ‘ Skriv ut QR-blad | Ny kontrollpunkt

Haupttor
QR-kod

Halle 3 - siidseite
QR-kod

Tanklager
QR-kod

Biirotrakt EG
QR-kod

Markér 1: kontrollpunkter i rondens ordning med typ och checklistans storlek — Markér 2: "Skriv ut QR-blad”
— Markér 3: "Ny kontrollpunkt”.

Utéver QR, NFC och manuella knappar kdnner TourCheck till geofence-punkter: de raknas som
bekraftade nar kompanjonappen rapporterar en position inom det definierade omradet. De skapas via
APl:et och anvands dar inget token kan monteras.

4.2 Checklistor

Varje kontrollpunkt kan bara en checklista — "Saker som arbetaren mdste bocka av eller méta innan
kontrollpunkten rdknas som klar.” Per fraga valjer ni "Svarstyp”: "Ja / Nej”, "Text”, "Nummer”
(med "Min"”, "Max” och "Enhet”, t.ex. °C eller bar) eller "Foto”. "Obligatorisk”a frdgor maste
fyllas i; om en obligatorisk fraga fallerar haller appen bekréaftelsen tillbaka tills arbetaren antingen lagger
till en anteckning eller skapar en incident pa plats (kapitel 11) — en fallerad kontroll gar aldrig tyst
igenom. Bara ett matvarde utanfér "Min”/"Max” skapar incidenten automatiskt.
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4.3 Skriva ut QR-bladet

"Skriv ut QR-blad” producerar ett utskriftsklart blad med alla objektets QR-punkter — dekaler klara
att klippa ut och montera. Skriv ut det fére férsta ronden och satt upp koderna pa punktens plats.

Musterwerk Nord — Kontrollpunkt-QR-blad

Utskrivet 2026-10-25 12:45 — tidigare utfardade koder ar inte Iangre giltiga.

Vid utskift av detta biad skapades nya koder. Byt ut ala tidigare utskrivia QR-koder.

Halle 3 - Siidseite Tanklager
Brandschut jeschiossen? Auf Leckagen, Geruch und
Aufar ten.

Sakerhet: varje 6ppning av QR-bladet genererar nya utskrivbara token — ett gammalt utskrivet
blad blir oanvandbart i samma 6gonblick som ett nytt skapas. Lat inte utskrivna blad cirkulera; de
béar giltiga bevistoken.

4.4 Andra och arkivera

Namn, ordning, instruktioner och checklista kan &ndras nar som helst. "Arkivera” tar bort en kon-
trollpunkt fran framtida ronder — tidigare bekraftelser finns kvar i journalen. Tokenrotation och NFC-
signering ligger direkt pa punktens rad i listan.
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KAPITEL 5

Planer

En plan binder kontrollpunkter till ett schema: "En plan anger vilka kontrollpunkter en rond behéver och
ndr den kérs.” Aktiverade planer genererar sina ronder automatiskt — inget mer att klicka pa.

5.1 Skapa en plan
| sektionen "Planer” pa objektsidan klickar ni "Nytt plan”. Formularet fragar efter:

"Plannamn” Ett talande namn, t.ex. Nattrond eller Port vést.

Kontrollpunkter Rondens punkter — visas i rondens ordning; bocka fér det som hér till ronden.

"Hur ofta” "Varje dag”, "Varje vecka” eller "Var nagon timme”.

"Starttid” For dags- och veckoplaner klockslaget; veckoplaner frdgar dessutom efter "Veckoda-
gar”.

"Intervall (timmar)” Foér intervallplaner avstandet mellan tva ronder.

"Langd (minuter)” Fonstret dar ronden kérs. Om det I6per ut obesett raknas ronden som missad.

"Incheckning var (minuter, valfritt)” Medarbetarséakerhet (man-down): om ronden varken rap-
porterar skanning eller positionsuppdatering under sa lang tid larmar appen objektets ansvarige.
Léamna tomt fér att stdnga av.

Planer 2 konfigurerade Nytt plan

Nachtrunde |,
» Aktiv Inaktivera |
v2 - Dagligen kl. 20:00- 2 h
Tagrunde ® Aktiv | Inaktivera |
v2 - Dagligen kl. 09:25- 4 h \ )
[

Markér 1: "Nytt plan” — Markér 2: planer med intervall och status (aktiverad/utkast).

5.2 Mallar

"Eller bérja med en mall” erbjuder snabbstartsmonster: "Skapar kontrollpunkterna och ett planutkast
att granska.” Mallen skapar kontrollpunkter plus ett planutkast som ni justerar innan aktivering.

5.3 Aktivera — ronderna schemalagger sig sjalva

En plan bérjar som utkast. Forst "Aktivera” satter igdng den: appen genererar kommande ronder
inom sin planeringshorisont pa egen hand. "Inaktivera” stoppar framtida ronder utan att radera
planen — férflutna ronder och deras bevismaterial férblir orért.

Tips: planéndringar galler framtida ronder. Ronder som redan genererats justeras pa sjalva ronden
(kapitel 6).



KAPITEL 6

Ronder

Ronder ar de genomférda eller kommande turerna. Sidan "Ronder” listar dem &ver alla objekt —
kommande forst, férflutha nedanfér.

frriinririririiiirinriiniirrinia

Markér 1: rondlista med objekt, tidsfénster och status — Markér 2: statusfilter.

6.1 Rondstatus

"Schemalagd” Ronden kommer; dess fonster har inte bérjat an.
"Aktiv” Fonstret paAgar — kontrollpunkter kan bekréaftas nu.
"Klart” Alla kontrollpunkter bekréftade, ronden avslutad.

"Delvis” Avslutad, men inte alla kontrollpunkter bekraftades — till exempel fér att en hoppades éver
medvetet.

"Missad” Fonstret [6pte ut utan att ronden betjanades tillrackligt. Missade ronder utléser ett larm
(kapitel 12).

"Gverhoppad” Medvetet utelamnad — med en orsak.

6.2 Ronddetalj

Ett klick pa en rond visar dess kontrollpunkter i rondens ordning: bekraftade, éverhoppade eller
fortfarande éppna — med tid, metod (QR, NFC, manuell, geofence) och den person som bekraftade.

10
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eck 1 Rond ne 30854

8 Rond nr 239854

8 oversi Kkt Objekt | Testwerk Nord

........

Markor 1: status "Delvis” med forlopp 3/4 — Markoér 2: kontrollpunkter med bekréaftelsestatus och tid —
Markér 3: attesteringsformuléret bakom "Attestera rond” — kontrollpunktsval och journalférd orsak.

Punktlistan ar skrivskyddad — den dokumenterar vad som hande; bekraftelser sker inte har. En punkt
som inte gar att skanna — till exempel en skadad dekal vars plats arbetsledaren fatt verifierad per
telefon — bekréaftar ni i stallet i skannerrutan ("Bekrafta kontrollpunkt”, kapitel 7).

6.3 Hoppa o6ver en rond och avsluta i fortid

» "Hoppa 6ver rond” markerar en schemalagd rond som medvetet uteldmnad — med en orsak.
Det ar det rena sattet vid stangningar eller helgdagar, och journalfér battre &n en "missad” rond.

* "Avsluta rond” avslutar en aktiv rond i fértid. Obekraftade punkter férblir dokumenterade —
ronden rédknas som "Delvis”, inte klar.

6.4 Attestering

En kontrollpunkt som laget loggade péa papir men aldrig skannade forblir ppen pa ronden. "Attestera
rond” &r arbetsledarens kontrasignatur for exakt det fallet — en andra person bekréftar i efterhand att
punkten betjdnades. Knappen visas bara medan det finns éppna kontrollpunkter kvar, och bara for
personer som far dvervaka detta objekt.

Formularet fragar efter tva saker: vilken fortfarande éppen kontrollpunkt som ska attesteras ("Kon-
trollpunkt”) — med flera 6ppna attesterar "Alla 6ppna kontrollpunkter (%d)” var och en i tur
— och en "Orsak till attestering” pa 10-1000 tecken, till exempel "papperslogg verifierad pa plats”.
Orsaken &r ingen frivillig kommentar: den journalférs med attesteringen, s& kedjan registrerar vem som
kontrasignerade vad och varfér.

Varje attestering landar pd sin kontrollpunkt, inte p& ronden som helhet: punkten vaxlar till "Attesterad”
och handelsen blir en egen journalférd post. Attestera alla kvarvarande kontrollpunkter pa en "Delvis”-
rond och den avslutas som "Klart”. Om en del av en bunt misslyckas visar journalen vad som landade
— och om rondens fonster stangdes fér lange sedan registreras attesteringen anda, som otilldelad
objektsbevisning i stéllet fér pa ronden.

Ronder férsvinner aldrig: missade och éverhoppade ronder férblir synliga i journalen och i rapporter.
Det ar avsikten — bevismaterialet ska vara lucklést, inte férskdnat.
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KAPITEL 7

Bekrafta kontrollpunkter

Tre vagar leder till en bekraftad kontrollpunkt: skannerrutan i webblédsaren, kiosken (kapitel 8) och

kompanjonappen (kapitel 9). Detta kapitel behandlar skannerrutan — webblasarvagen utan installa-
tion.

7.1 Skannerrutan

Bekréftelsesidan har ingen navigationspost — ni n&r den via dess adress /capture i appen, helst som
bokmarke eller genvag pa hemskarmen pa enheten ni bar. Den visar skannerrutan: ett falt som k&nner
igen QR-koder via kameran eller tar tokentexten direkt.

Skanna kontrollpunkt

© e aktiv rond — en skanning kopplas nr en rond
startar.

Qm skannern eller klistra in koden

Markér 1: skannerrutan — "Rikta skannern eller klistra in koden” tar bade kameraskanningar och
inmatade token — Markdr 2: rondledtraden, har med meddelandet att ingen rond véantar just nu.

Sa fungerar det:
1. Oppna skannerrutan p& enheten ni bar med er — vilken Nextcloud-kapabel smartphone som
helst duger; ingen appinstallation behdévs.
2. Hall QR-dekalen framfér kameran, eller skriv den utskrivna koden.
3. Appen kopplar tokenet till kontrollpunkten och stéller checklistans fragor, om punkten har en.

4. "Bekrafta kontrollpunkt” arkiverar bekraftelsen — med tid, person och metod — i den
pagaende ronden och i journalen.

7.2 Nar ingen rond pagar

En skanning férsvinner aldrig. Utan pagaende rond blir bekraftelsen féréldralds: den journalférs med
tid, person och metod, raknas som otilldelad pa rapporter och knyts till ronden om en startar inom
sen-synk-fonstret. Skannerrutan sager det i férvag — “Ingen aktiv rond — en skanning kopplas nér
en rond startar.” Om flera ronder 6verlappar — till exempel natt- och dagrond som korsar varandra —
hamnar bekréaftelsen pa ronden som kontrollpunkten tillhor.
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7.3 Manuella punkter och geofence

» Punkter av typen "Manuell knapp” har inget fysiskt token alls — de bekraftas med ett tryck i
kompanjonappen (kapitel 9).

» Geofence-punkter bekraftas av kompanjonappen via position. | skannerrutan visas de som
punkter som vantar pa en GPS-bekraftelse.

Integritet: skannerrutan skickar ingen position. Den som inte vill dela GPS bekraftar QR-/NFC-
punkter helt utan position i webblasaren.
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KAPITEL 8

Kiosk och stationer

Kiosken ar den fasta bekraftelsepunkten pa objektet — en surfplatta i vaktkuren eller vid arbetsentré
som medarbetare anvander nér de passerar. Kiosksidan kérs utan Nextcloud-inloggning: enheten &r
identiteten, personen autentiserar sig med PIN-kod.

8.1 Satta upp stationer

Varje kioskenhet ar en station. App-administratérer skapar dem under "Installningar” — "Station-
er”: valj ett namn, bind den till ett objekt och en kontrollpunkt, klart. Efter skapandet visar appen en
parningskod — "Skanna den hdr koden pa kiosk-enheten — giltig i 10 minuter, engangsbruk.” Det
registrerar enheten utan att ndgon skriver ett I6senord pé surfplattan.

I I I B
i

Stationer kan aterkallas nar som helst ("Aterkalla”) — enheten slutar fungera omedelbart (“Aterkalla
denna station? Den slutar fungera omedelbart.”). Vid ny hardvara roterar ni nyckeln eller skapar en ny
station.

8.2 Stationsmedlemmar och PIN-koder

Stationsmedlemmar &r personer utan Nextcloud-konto — vikarier, till exempel. De far en kiosk-PIN
och visas som brickor pa enheten. PIN-reglerna — "PIN-langd”, "Las efter misslyckade férsok”
och "Sparrtid (minuter)” — skoéts centralt under "Installningar” — "Stationer”; en bortglémd
PIN aterstalls direkt p4 medlemmen.

8.3 Bekrafta vid kiosken

Flédet pa enheten har nagra steg:

1. Vélj personen: "Vem ar ni?” — startvyn visar stationsmedlemmar som brickor.
2. Ange PIN: knappsatsen fragar efter kiosk-PIN-koden.
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3. Valfri signatur: ett signaturfélt tar emot den ritade bekréaftelsen med finger, penna eller mus
("Signaturfélt — rita med finger, penna eller mus”). Det kan hoppas 6éver.

4. "Bekrafta” avslutar flodet; vyn atergar till brickorna av sig sjélv — redo fér nasta person.

(3

Atkomst forbjuden

Du har inte behorighet till denna sida.

Tillbaka till Nextcloud

Kioskstart: stationsmedlemmar valjer sin bricka.

o

Atkomst férbjuden

Du har inte behorighet till denna sida.

Tillbaka till Nextcloud

PIN-inmatning vid kiosken — ingen Nextcloud-inloggning behdvs.

Varje kioskbekraftelse hamnar i journalen med stationsnamn, person och tid — kioskposter kanns igen
pa posten som kiosk.

Licens: stationer kraver en aktiv kompanjonlicens (TCK2). Utan en sadan visar kioskenheten ett
licensmeddelande ("Denna station krdver en aktiv stationslicens.”) — detaljer i kapitel 15.
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KAPITEL 9

Kompanjonappen

Kompanjonappen ar den nativa féljeslagaren fé6r medarbetare och kioskenheter (Android). Den licen-
sieras separat (TCK2); webbappen forblir fri och opaverkad.

9.1 Inloggning och licens

Efter installationen kopplar ni appen till er Nextcloud: ange serveradressen, auktorisera kontot, klart.
Enheten hamtar sin rattighet fr&n instansen — om ingen licens finns lagrad eller enhetsgransen ar
nadd sager appen det rakt ut. Licenser hanteras av app-administratéren under "Installningar” —
"Licens” (kapitel 15).

2010 w40 206 O w4

Today o

TourCheck

m station

Nextcloud URL

Sign in with Nextcloud

| Offline — showing last known data

“=* Scan checkpoint

Testwerk Nord
00f 1~ 800PM

© Tor West

A Reportincident

Musterwerk Nord
00f 4 - 800 PM

© Haupttor

© Halle 3 - Siidseite
© Tanklager

o Biirotrakt EG - GPS

A Reportincident

# Practice round

Kompanjonappen loggas in pé instansen. Vyn | dag: dagens ronder med status och kontrollpunkter.

9.2 Genomfora ronder

Vyn | dag visar kommande och pagéende ronder med sina kontrollpunkter. For att bekrafta:

* QR — skanna koden pé plats med kameran.

* NFC — hall enheten mot den signerade taggen.

» Geofence — appen bekraftar automatiskt nér positionen ligger inom det definierade omradet.

+ Checklistor — obligatoriska fragor som temperatur, foto eller ja/nej-fragor stalls direkt vid
punkten.

Appen fungerar offline: bekréaftelser utan natverk sparas lokalt och synkas senare — markerade sent
synkad i bevismaterialet s att tidsférskjutningen forblir arlig.

9.3 Incident och nédlage

Inifrdn en pagaende rond rapporterar medarbetare incidenter med beskrivning, allvarlighetsgrad och
bilagor — foto eller ljud direkt fran enheten. En nédatgard (SOS) skapar omedelbart en kritisk incident
och larmar arbetsledaren: "utléste nédatgérden — agera nu.”
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2070 w40 2100 R .
atlas-craft-station-r2
¢ Today n [ ™
Report incident DA J v f{ e LRt LT
Severity Privacy policy
Low Medium High Critical Who are you?
Category
Securty  Damage  Safety AB BM
Ada Beispiel Boris Muster
Maintenance Client Other
@i Add photo cv
Clara Vorne
® Voice note
Note (optional)
Keys

RACE-PROBE-1791852857155 In
Send incident

Incidentrapportering med foto direkt fran ronden. Stationsmedlemmar i appen — PIN-hantering for kiosker.

9.4 Stationslage och évningsronder
« Stationslage: kompanjonappen férvandlar en surfplatta till en kioskstation — parnad via koden
fran stationsinstallningarna (kapitel 8).
« Ovningsrond: nya medarbetare provar flédet i en dvningsrond utan att réra verkligt bevismaterial.
- Genomgang: fore varje rond visar appen platsanteckningarna som lagrats pa objektet.

2060 w4
2000 L w40
Ada Beispiel ¢ Today
Your PIN
Settings
000000
Account
1 2 3 Signed in as tck_atlas
http://10.0.2.2:8081
4 5 6 Version 0.1.0
Appearance
7 8 9 Choose how the app looks

sysem oark
@ o0 X

High contrast

Language

n DE FR ES IT NL

DA SV NB PL PT

Privacy policy

Kompanjonappens instéllningar — synk, positionsdelning

PIN-fraga i kompanjonappens stationslage. och licensstatus pa enheten.

Positionsdelning: medan appen registrerar positioner visas en permanent indikator. Positionsdata
samlas bara in under aktiva ronder, bara pa objekt som aktiverat det, och I16per ut automatiskt —
kapitel 18.
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KAPITEL 10

Journal — bevisloggen

"Journal” ar appens loggbok: ett luckldst, endast tillvaxande register dver varje handelse — varje
bekraftelse, incident, nyckelrérelse, attestering och administrativ 4tgard. Poster kan varken redigeras
eller raderas.

10.1 Kedjan

Varje post bar féregadngarens hash: hash-kedjan. Den som andrar en post i efterhand bryter kedjan —
journalhuvudet visar tillstandet: "Kedjad” och aktuellt "Kedjehuvud”. En integritetskontroll verifierar
hela kedjan pa nytt och rapporterar varje brott omedelbart.

Markor 1: postfiltret — rubriken ovanfor visar kedjestatusen "Kedjad”, férankringsstatus och "Férankra nu”
fér den externa tidsstdmpeln.

10.2 Extern forankring (RFC 3161)

Pa begéran férankrar "Férankra nu” kedjehuvudet hos en extern tidsstampeltjanst (TSA, RFC 3161):
en oberoende tredje part intygar att kedjan hade exakt detta tillstand vid det tillfallet. Det tar till och med
instansadministratéren ur bevisbilden — denne kan andra databasen, men inte backdatera den externa
tidsstampeln. Andpunkten konfigureras under "Instéllningar” — "Bevismaterial & férankring”
(kapitel 15); utan en sadan forblir férankringen "a@nnu inte férankrad” och kedjan &r internt lankad.

10.3 Lasa och filtrera

Huvudets filter skar journalen efter objekt, posttyp och period — till exempel bara oktoberincidenter pa
Musterverk Nord. Poster visar tid, objekt, typ, aktér och detaljer; skanningsposter anger metoden (QR,
NFC, manuell, geofence) och om de kom i tid, férsenade eller sent synkade.
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10.4 Exportera journaldata

Journalen har sjalv ingen exportknapp — export hor till rapporteringen: "Exportera CSV” och "Ex-
portera ODS” pd sidan "Rapporter” laddar ner ett objekts manad som fil till eget arkiv eller revisioner
(kapitel 13).

Viktigt: journalen ersatter det handskrivna loggboken — men bara fér att ingen kan “korrigera”
poster. TourCheck erbjuder medvetet ingen sadan méjlighet; rattelser kommer in som nya poster
som kommenterar det befintliga.
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KAPITEL T

Incidenter och korrigerande atgarder

Allt ovantat blir en incident: det skadade laset, den rinnande hydranten, den éppna containern.
Incidenter uppstéar pa tre satt:

« manuellt — via "Rapportera incident” i webbappen eller fran kompanjonappen, inklusive
foto och ljud;

 halvautomatiskt — en fallerad obligatorisk checklistfrdga stoppar bekraftelsen tills arbetaren
lagger till en anteckning eller skapar incidenten pa plats, medan ett méatvarde utanfér grdnserna
eller nédatgarden skapar incidenten sjélv;

« fran ledningscentralen — arbetsledare registrerar inringda handelser.

Markér 1: incidentlista med statusfilter — Markér 2: "Ny incident” — Markér 3: allvarlighetsgrad och kategori
per incident — Markoér 4: "Skapa underhallsorder” dverlamnar till MaintenanceCheck.

11.1 Registrera en rapport

Formularet fragar efter objekt, "Kategori”, "Allvarlighetsgrad” och beskrivning. Kritiska incidenter
underrattar arbetsledaren omedelbart — “rapporterade en kritisk incident — agera omedelbart.”

1.2 Korrigerande atgarder

Varje incident bar en lista med "Korrigerande atgarder” — vad som maste handa innan fyndet
kan stédngas. Atgarder I6per genom en fyrabgonprocess:
1. en person registrerar atgarden och utfér den;

2. en andra person verifierar den ("Verifiera” — atgarder som vantar pa granskning ligger under
"Att verifiera”);

3. forst da raknas atgarden som "Verifierad”.
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1.3 Overlamning till MaintenanceCheck

Nar systerappen MaintenanceCheck ar installerad visar en éppen incident under "Detaljer” knappen
"Skapa underhallsorder” (markor 4). Ett klick skapar ett utkast till arbetsorder i MaintenanceChecks
inkorg — en disponent dar tar dver livscykeln. Incidenten visar sedan permanent "Underhallsorder:
WO-...”; en andra skapelse ar varken mgjlig eller nédvandig.

Om éverlamningen misslyckas — MaintenanceCheck otillganglig eller ingen plats med samma namn
— forblir incidenten fullt anvandbar och appen anger orsaken. Fér att matchningen ska lyckas maste
objektet heta exakt som platsen i MaintenanceCheck.

11.4 Livscykel

Incidenter rér sig fran 6ppen via hantering till stdngd. Stangning ar slutgiltig — appen fragar uttryckligen:
"Stdng denna incident? Den kan inte dppnas igen.” Stdngda incidenter férblir synliga i journalen och i
rapporter, tillsammans med sina atgarder och attesteringar.

Sa hanger det ihop: incidenter hanger pa objektet och — nar de rapporteras fran en rond — pa
ronden. De dyker upp i ronddetaljen och i rapporten vid ratt kontrollpunkt.
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KAPITEL 12

Operations — 6vervakningsytan

Operations ar arbetsledarens omrade: ledningscentralens vy 6ver alla bevakade objekt. Arbetsledare
och app-administratérer ser det i navigeringen; det samlar larm, karta, uppgifter och objektets loggbok.

Markér 1: "Oppna larm” — Markér 2: "Platséversikt” for alla bevakade objekt — Markér 3: "Livekarta”.

12.1 Oppna larm

Larm uppstar automatiskt — en missad rond, eller en plan vars incheckningsintervall inte hort ett
livstecken: “Ingen skanning eller position pa n minuter under aktiv rond — kontrollera arbetaren.” Varje
larm forblir dppet tills ndgon hanterar och stanger det — ytan ersétter den I6sa lappen vid telefonen.

12.2 Platsoversikt

"Platséversikt” visar varje objekts aktuella tillstdnd: om en rond pagar, hur manga kontrollpunkter
som ar bekraftade, om incidenter ar 6ppna. Ett klick 6ppnar vyerna per objekt.
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1
fiiiiiig

i

Objektvyn pa ytan: Markér 1: uppgifter — Markoér 2: loggbok med éverlamningar — Markér 3: objektets KPl:er.

12.3 Livekarta och positionsspar

"Livekarta” visar objektgranser, geofence-omraden och — pa objekt som aktiverat det — "Live-
positionsspar” for tjanstgérande medlemmar medan en rond &r aktiv. Positioner |6per ut automatiskt
och férsvinner; det finns ingen permanent historik. Utan aktivering begransas kartan till perimenter
och kontrollpunkter. Bakgrundskartan valjs i "Installningar” under "Standardvarden fér objekt”
(kapitel 15): den inbyggda schematiska vyn ar integritetsstandarden; en administratér kan byta till
"OpenStreetMap”-brickor eller en "Egen brickserver”.

Geofences ritas direkt pa denna tavla: "Nytt geofence” 6ppnar ett formular som fragar "Geofence-
typ” ("Platsperimeter” eller "Begransad zon”), mittpunktskoordinater och "Radie (m)” — ett
klick pa kartan satter mittpunkten — och "Spara geofence” aktiverar det. Perimeter-geofences ar
det som geofence-kontrollpunkter bekraftar mot; att kliva in i en begrénsad zon utldéser ett alarm pa
tavlan.

12.4 Uppgifter och loggbok
"Uppgifter” Konkreta att-géra-poster pa objektet — med ansvarig och férfallodatum. "Ny uppgift”
skapar en; bocken sténger den.

"Loggbok™ Objektets skiftlogg: "Ny post” av typen "Anteckning”, "Overlamning” eller "Fara”
for bestdende faror som néasta skift maste kanna till. Poster kan kvitteras ("Bekraftat”) —
skiftéverlamningen blir en sparbar handling, inte korridorsnack.

"KPl:er” Servicekvalitet per objekt: kontrollpunktskvot, punktlighet, tdckning, éppna incidenter.
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KAPITEL 13

Rapporter

Rapporter buntar ronder till profilerade, tidsstamplade PDF:er fér era kunder. Sidan "Rapporter”
listar genererade och schemalagda rapporter.

Tourcheck / Rapporter
@ Rapporter
Schemalagt och efterfragat bevismaterial
ssssss
88 Objekt | Musterwerk Nord
Objekt
ey Rapporter 2o (R — - ...
© Larmcentral
.
BEVISMATERIAL ‘ \
[ Rapportnamn eller -datum. ] Tillampa Rensa
B journal | \ )
P Incidents
manual -2026-10 | Delad med kund Laddaner |
B Rapport 6 ckcober 2025.0: fopia \ Jl
manual - 2026-10
nanual - 202610 Laddaner |
@ Instaliningar
Schemalagda rapporter Lagg till schema |
Ménadsvs-bauherr@example.com e
@ Hialp

Markor 1: rapportlista med sékning — Markér 2: "Ny rapport” — Markér 3: "Schemalagda rapporter”.

13.1 Generera en rapport

"Ny rapport” fragar efter objekt, period och "Mottagare” — "Intern” behaller arbetarnamn i
rapporten, "Kund — utan arbetarnamn” tar bort dem fér extern delning. Sedan produceras "Plat-
srapport” som PDF: logotyp och féretagsnamn fran profilinstallningarna, periodens ronder med sin
status, incidenterna och kedjans férankringsbevis. Rapporten anger hur manga kontrollpunkter som
kom i tid, férsenade, attesterade, sent synkade eller otilldelade — arliga siffror, inte ett putsat resultat.

13.2 Dataexport

"Exportera CSV” och "Exportera ODS" laddar ner det valda objektets manad som fil — alltid
den kalendermanad ni befinner er i, inte den "Manad” som valts i rapportformularet. For eget arkiv,
revisioner eller import i andra verktyg; exporten innehdller periodens poster med kedje- och férankrings-
flaggor.

13.3 Synlighet i kundportalen

Varje rapport kan publiceras till kundportalen och déljas igen (kapitel 14): "Rapporten &r nu synlig i
kundportalen.” respektive "Rapporten &r nu dold i kundportalen.” Ni styr rapport fér rapport vad kunden
ser.
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13.4 Schemalagda rapporter

"Schemalagda rapporter” kors av sig sjalva: "Lagg till schema” éppnar ett formular med "Inter-
vall” ("Veckovis” eller "Manadsvis”), mottagarens "E-post”-adress, "Mottagare” och "Status”
— "Schemaldgg en rapport sa landar den automatiskt i inkorgen.” Det utgdende mailet bar rapporten
som PDF-bilaga ("Din schemalagda TourCheck-rapport bifogas.”).

13.5 Bevispaket

For det svéara fallet — reklamation, ansvar, revision — bygger appen ett bevispaket med ett klick: ett
enda kryptografiskt férseglat bevispaket for ett objekt med dess ronder, journalutdrag, férankringsdata
och verifieringsfiler. Paketets hash avsléjar varje senare andring — paketet &r bevismaterial, inte bara
ett arkiv.

Rapporter foljer objektets sprak och innehaller bara det journalen faktiskt bar: missade ronder ar
inte frAnvarande — de visas som missade.
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KAPITEL 14

Livlankar och kundportalen

Tva doérrar 6ppnar objekt utat: lividnken fér en snabb statusblick utan inloggning, och kundportalen
for permanent, aterkallbar kundatkomst.

14.1 Livlankar

En liviank ar objektets offentliga statussida: "En lividnk visar status for detta objekt for alla med URL:en
— utan inloggning. Dela den med objektets dgare.”

Pa objektsidan under "Lividnkar” skapar ni lanken via "Skapa livlank”: etikett (till exempel Agar-
portal — Byggnad A) och valfritt utgangsdatum ("Utgangsdatum (valfritt)” eller "Léper aldrig
ut”). Appen visar URL:en exakt en gdng — "Ldnk skapad — kopiera den nu. Den visas inte igen.”
Kopiera den direkt och lamna den vidare.

Livesidan visar en reducerad men arlig vy: objektnamn, rondstatus, éppna incidenter — ingen inloggning
och inga data fran andra objekt. "Aterkalla” stianger av URL:en direkt: "Aterkalla denna lividnk? Dess
URL slutar fungera omedelbart.”

14.2 Kundportalen

Kunder med rollen tourcheck_client landar i portalen efter inloggning — "Status, tidnstekvalitet och
incidenter fér era platser.” Startsidan "Era objekt” listar bara de objekt kunden fatt tillgang till.
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Platsrapport

Status, tjanstekvalitet och incidenter for era platser.

Era objekt
Testwerk Nord

Musterwerk Nord

Platsrapport

Aktuell status

Tjanstekvalitet

09/18/2026 8 | | 10/18/2026 0 ‘ | Ladda |
Rapporterade incidenter

Rapporter

Per objekt ser kunden vyn "Platsrapport”: rondstatus, servicekvalitet och objektets incidenter —
plus de rapporter som publicerats till portalen (”Inga rapporter delade &nnu — din tjidnsteleverantér

publicerar dem har.”).

Platsrapport
Sttus,gar

Pasappor: Mustenerk Nord

Aktuell status

Musterwerk —
undor e

Nord

Tjanstekvalitet

Rapporterade incidenter

Rapporter

Avgransning: liviankar ar den snabba varianten fér enskilda dgare utan konto; portalen ar den
riktiga kundatkomsten med inloggning, historik och rapporter. Utan tilldelning ser ett kundkonto inga

objekt — och kunder ser aldrig er interna arbetsyta.

0.1.6 —2026-10-16 — SV

Anvandarhandbok



KAPITEL 15

Installningar

"Installningar” ar administratérsomradet — synligt for planerare och app-administratérer, organiserat
i atta sektioner.

15.1 Standardvarden for objekt

Standardvardena som nya objekt arver. "Standardtidszon” satter zonen fér schemalaggning — den
styr nér planer genererar ronder och hur tider visas i rapporter.

Blocket "Kartbrickor” viljer bakgrundskartan pa Larmcentralens livekarta: ”"Inbyggd schematisk
karta” (standard — inga externa anrop, ingenting Iamnar den héar servern), "OpenStreetMap”
(webblasaren hamtar kartbilder fran tile.openstreetmap.org; attribueringen visas automatiskt) eller
"Egen brickserver” med "URL-mall for brickor” (en https://-adress med platshallarna {z},
{x} och {y}) samt valfri "Tillskrivning (valfri)” i kartans hérn.

8 dversike ookt ‘ Testwerk Nord

= Standardvarden for objekt
Ronder

Standardtidszon

@ Larmcentral

AAAAAAAAAAAAA

akay
(@ Inbyggd schematisk karta

) OpenstreetMap

@ Instaliningar
Standardvarden for objekt

Bevismaterial & forankring

sssssssss

LLLLLL

Aterkoppling

© Hijslp

15.2 Bevismaterial & forankring

Den externa tidsstampeln bor har: RFC 3161-endpunkten ("RFC 3161-endpunkt som férankrar
beviskedjan. Ldmna tom fér att stdnga av extern férankring.”) och valfritt en PEM-fil som nalar fast
tidsstampeltjanstens certifikatkedja. Med en andpunkt ger "Férankra nu” i journalen ett oberoende
bevis (kapitel 10).
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BEVISMATERIAL

@ journal
P incidenter
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4 Installningar
Standardvarden for objekt
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Varumarkesprofil
Stationer
Atkomst
Licens

Aterkoppling

Q. Appar, filer, meddelanden och me
Tourcheck / Installningar / Bevismaterial & forankring

& Instéliningar

Bevismaterial, lagring, varumarke, stationer, atkomst.

Objekt | Testwerk Nord

Bevismaterial & forankring
URL fér tidsstampelinstans (TSA)

https://.

RFC 3161-endpunkt som forankrar beviskedjan. Lamna tom for att
stanga av extern forankring.

sékvag till TSA CA-paket

Jetasssiitsa-ca.pem

Valfri PEM-fil som faster TSA-certifikatkedjan. Absolut sokvag pa servern:
1amna tom for att hoppa over kedjeverifiering.

Fénster for sen synkronisering (dagar)

7

Handelser som synkroniseras inom detta fonster beh3ller sin
Kiienttidsstampel markerad som sent synkad,

Rapportera ett problem  Stod utveckiingen

15.3 Lagring

Lagringstider for volatila data — framfér allt "Behall GPS-positioner (timmar)”. Dar positioner
inte behdvs: korta fonstret; det minsta vardet vinner.

® TourCheck

TourCheck
Dokumentation ay rundor och
Kontrollpunkter

Appadministrator
ARBETE

8 Gversikt
Objekt

8 Ronder

© Larmcentral

BEVISMATERIAL

@ journal
P incidenter

® Rapporter

ADMINISTRATOR

4 Installningar
Standardvarden for objekt
Bevismaterial & forankring
Lagring
Varumarkesprofil
Stationer
Atkomst
Licens

Aterkoppling

Q. Appar, filer, meddelanden och me
Tourcheck / Instalningr / Lagring

& Instéliningar

Bevismaterial, lagring, varumarke, stationer, atkomst.

Objekt | Testwerk Nord

Lagring
Behall journal & bevismaterial (ar)

10

Behall GPs-positioner (timmar)

24

GPS-spir loper ut snabbt — standarden p3 90 dagar ar vanlig mot
samverkansradet.

Rapportera ettproblem  Stod utveckiingen

15.4 Profil

"Féretagsnamn pa rapporter” och logotyp: hur rapporter och kundportalen ser ut fér era kunder.
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15.5 Stationer

88 Oversikt

Objekt
8 Ronder

© Larmcentral

P incidenter

® Rapporter

ADMINISTRATOR

4 Installningar
Standardvarden for objekt
Bevismaterial & forankring
Lagring
Varumarkesprofil
Stationer
Atkomst
Licens

Aterkoppling

Objekt | Testwerk Nord

Varumirkesprofil

Féretagsnamn pé rapporter

Accentfirg

#1a7137

Hantera kioskenheter: skapa, para, skét medlemmar och PIN-koder, aterkalla — detaljer i kapitel 8.
Blocket "PIN-regler” satter de gemensamma reglerna: "PIN-langd” (4-8 siffror), "Las efter miss-
lyckade férsék” (3—10) och "Sparrtid (minuter)” (1—120) innan en sparrad PIN tar emot forsok

igen.

15.6 Atkomst

Atkomstporten: "Oppen for alla anviandare” eller en begransad krets av "Tilldtna grupper”
och "Tillatna anviandare”, plus "Delegerade appadministratérer” som far administrera ap-
pen utan att vara Nextcloud-administratérer. Andringar galler direkt; de tre lagren — port, app-roll,
objektmedlemskap — férklaras i kapitel 16.
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J nstliningsr / Atkomst

& instéllnlngar

eeeeeeeeeee I, agring, varumarke, stationer, stkomst.

8 sversia et | TestwerkNora

B objerc

Atkomst
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Ve kan ppna Tourcheck
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P incidenter
grupp-IDin, kommaseparerade

B rapporter

Tilldtna anvandare

anvandar-1D:n, kommaseparerade

Standardvarden for objekt

Bevismaterial & forankring

Lagring

Varumarkesprofil

Aterkoppiing

© wap

15.7 Licens

"Webbappen é&r gratis (AGPL). En licens ldser upp native-companionen och stationsenheter.” App-
administratorer 1agger in licensnyckeln har, ser enhetsgranser och tar bort licensen vid behov — "Ta
bort den hér licensen? Stationer och mobilappen slutar fungera.”

# @ TourCheck

TourCheck / Installningar / Licens

& Instaliningar
Bevismateria I lagring, varumar ke, stationer stkomst

Objekt ‘ Testwerk Nord

@ objekt
S Ronder Licens
Companion-licens
© Larmeentral

Webbappen ar grtis (AGPL. nlcens liser upp native-companionen och stationsenheter.

Kund tck-demo Giltig til

@ journal 2030-12:31

P Incidenter

B Rapporter Ta bort licens.

Licensnyckel (TCK2...)

RATOR

Tok2
& Instaliningar
Standardvérden for objekt —

Bevismaterial & forankring
Lagring

Varumarkesprofil
stationer

Atkomst

Aterkoppling Rapportera ett problem  Stod utveckiingen

15.8 Aterkoppling

"Aterkoppling” Oppnar kanalen for fel och idéer: "Rapportera ett problem eller féresla en férbéttring.”
Arenden nar oss direkt — med version och kontaktvag.
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Arerkoppiing

Aterkoppiing
Aterkoppling & support
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KAPITEL 16

Atkomst — vem kan oppna TourCheck

Kapitel 1 beskrev rollerna. Det har kapitlet handlar om lagret framfér dem: atkomstporten som avgér
om TourCheck éverhuvud dppnas fér ert konto. Kontrollen féljer alltid samma ordning — férst porten,
sedan app-rollen, sedan objektmedlemskapet. Den som faller pa ett steg stannar utanfor.

16.1 Oppen eller begransad

Under "Installningar” — "Atkomst” innehaller det forsta blocket "Vem kan 6ppna TourCheck”
brytaren:

"Qppen for alla anviandare” pa Varje Nextcloud-konto pa instansen far dppna appen — bokstavli-
gen varje. Ett konto utan TourCheck-grupp landar p& en tom medarbetaréversikt: inga objekt,
inga data, fér objektsynlighet kraver fortfarande medlemskap. Oppet lage tar bort dérren, inte
avgransningen.

"Qppen for alla anvindare” av Begransat lage: endast de "Tillatna grupper” och "Tillatna
anvandare” som listas nedan — plus administratérer — kan éppna appen. Alla andra far hittas
inte-sidan innan nagon roll utvarderas.

Grupp- och anvandarfalten tar id:n och erbjuder en katalogvaljare: ni valjer namn i stéllet fér att skriva
dem i blindo. Spara géller direkt; det finns inget publiceringssteg.

16.2 Delegerade appadministratérer

Det andra blocket, "Delegerade appadministratérer”, ger app-adminrollen till namngivna anvan-
dare utan att géra dem till Nextcloud-administratérer. En delegerad admin far hantera objekt, planer,
medlemmar, stationer och alla installningsavsnitt — &ven den har dtkomstsidan. Ge den till operativa
ledare som kér TourCheck till vardags: det ar skillnaden mellan "far administrera appen” och “far
administrera servern”.

Las inte ut er sjalva. Om ni slar porten till begransad, férsékra er innan ni sparar om att en tillaten
grupp innehaller ert eget konto — eller lista er sjilva under "Tilldtna anvandare”. Med tom lista
kommer bara Nextcloud-administratérer in.

16.3 Vad en sparrad person ser

Ingen utanfér porten far veta om ndgot finns: en direktlank till ett objekt, en rond eller en APl-adress
ger samma neutrala hittas inte-sida som en pahittad adress — hittas inte och inte ert ser avsiktligen
lika ut. Det ar inget fel utan en integritetsegenskap: objektnamn och strukturer férblir osynliga fér den
som saknar atkomst.
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Q

Sidan hittades inte

Sidan kunde inte hittas pa servern eller s3 kanske du inte har behorighet att se den.

Tillbaka till Nextcloud

»

Nextcloud - ett sikert hem for all din data
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KAPITEL 17

Manniskor pa ett objekt

App-rollerna (kapitel 1) sdger vad en person far géra; personlistorna sager var och som vem den faktiskt
arbetar. TourCheck kénner tre arbetande identiteter utéver det vanliga kontot: objektmedlemmar,
stationsmedlemmar och portalanvandare. De svarar pa tre olika fragor — vem som arbetar det har
objektet, vem som bekraftar vid kiosk utan konto och vilken kund som tittar in utifran.

17.1 Objektmedlemmar

En objektmedlem &r en Nextcloud-anvandare knuten till ett objekt med en roll pa objektniva — "Medar-
betare”, "Arbetsledare” eller "Planerare”. Det &r medlemskapet som gér objektet synligt: en
medarbetare utan medlemskap ser inte objektet alls, oavsett app-roll. P4 demoobjektet Musterwerk
Nord arbetar till exempel a.weber som medarbetare och atlasga som arbetsledare.

Lagg till en medlem s& har:

1. Oppna objektet ("Objekt” — objektnamn) och ga till avsnittet "Medlemmar”.

2. Valj "Lagg till medlem"” och sbk personen i féltet "Anvandare” — katalogvaljaren hittar
konton pa namn, ni behéver inte kénna till det exakta id:t.

3. Sétt "Roll” pa objektniva och bekrafta med "Lagg till medlem”. Medlemmen syns direkt i
listan och ser objektet vid nasta sidladdning.

"Ta bort” avslutar medlemskapet omedelbart — personen behdaller sin app-roll men férlorar det har
objektet. Tidigare journalrader, rondbekréaftelser och incidenter rérs inte: beviset behaller namnet det
skrevs under, for att radera akidéren med medlemskapet skulle forfalska spéret.

Medlemmar 3 tilldelade Lagg till medlem

Alice Weber

w i e
a.weber
Atlas QA ® supervisor Ta bort
atlasqa
tck_atlas pEy—— Ta bort
tck_atlas

Markér 1: 1&gg till medlem per Nextcloud-konto och objektroll — Markér 2: tilldelade medlemmar med roll och
knappen "Ta bort”.

17.2 Stationsmedlemmar

Stationsmedlemmar ar de personer som bekraftar vid kiosk utan Nextcloud-konto — vikarier, under-
entreprendrer, sdsongsanstallda. Var och en har ett visningsnamn och en kiosk-PIN och syns som
en kakelplatta pa stationens startskarm (kapitel 8). De skéts pa sjalva stationen i companion-appens
stationsomrade — demostationen Torwache f6r Ada Beispiel, Boris Muster och Clara Vorne.

PIN-kvaliteten styr ni centralt under "Installningar” — "Stationer”: blocket "PIN-regler” anger
"PIN-langd” plus sparren — "Las efter misslyckade férsok” och "Sparrtid (minuter)”. En
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last eller bortglémd PIN aterstélls pA medlemmen, den atervinns inte: det finns inget att atervinna, bara
en ny PIN att dela ut.

17.3 Portalanvandare

En portalanvéndare ar ett kundkonto i gruppen tourcheck_client som fatt ett kundtillstand for
vissa objekt — demokunden tck_clientl ser bara Musterwerk Nord. Tillstdnd skapas pé objektet
(kapitel 14) och avgor exakt vilka objekt, kvalitetssiffror och publicerade rapporter kunden ser. Att
aterkalla tillstdndet sténger insynen utan att réra kontot eller bevisen.

17.4 Nar manniskor slutar

Att ta bort en objektmedlem, stationsmedlem eller ett tillstdnd raderar aldrig historik — journal, rapporter
och ronddetaljer behaller namnet som arbetet registrerades under. Det som andras ar bara framtiden:
den borttagna personen slutar se och bekrafta fran det 6gonblicket.
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KAPITEL 18

Integritet och bevisintegritet

TourCheck producerar bevismaterial om manniskor — det fértjanar varsamhet. Appen féljer tre regler:
aktivt val, synlighet, utgéng.

18.1 Livepositioner: aktivt val per objekt

Positionsregistrering ar av tills ett objekt uttryckligen aktiverar den ("Livepositioner under aktiva
rundor” pa objektsidan under "Integritet”). Appens egen text sager det klart: "N&r funktionen ar p&
registreras tjdnstgbérande medlemmars positioner medan en runda ar aktiv pa detta objekt. Medlem-
marna ser en permanent indikator p& sin enhet under delningen. Positionerna Iéper ut automatiskt.”

| detalj:

* bara medan en rond &r aktiv — aldrig pa vilodagen;

* med en permanent indikator p& personens enhet;

* med automatisk utgadng — lagringsinstaliningen avgér hur lange positioner behalls;
* ingen dold sparning: det finns inga tysta positionsposter.

18.2 GDPR-radering

Pa objektsidan tar "Radera personuppgifter (GDPR)” bort en persons handelser pa det objektet.
Appen beskriver mekanismen ordagrant: "Markerraderar denna persons hédndelser, attesteringar,
incidenter, positioner och bevisfiler pa detta objekt. Journalfért och oaterkalleligt.”

Markerradering (tombstone) i stéllet for tyst radering: posten ihaliggérs — personen &r borta, men
postens existens och hash-kedjan forblir intakta. Bevismaterialet férblir verifierbart utan att behalla
den personliga kopplingen. Sjalva handlingen &r en journalpost: raderingen &r bevisbar, det raderade
innehallet &r det inte.

18.3 Lagringstider

Tiderna under "Installningar” — "Lagring” avgor hur lange data behalls — och de binder aven
bevismaterialet: "Behall journal & bevismaterial (ar)” satter journalens livstid (1-30 ar), medan
"Behall GPS-positioner (timmar)” later flyktiga positionsdata I6pa ut snabbt. Inget behalls langre
an konfigurerat.

18.4 For skyddsombud och dataskyddsombud

* QR-/NFC-bekraftelser bar ingen position — den som undviker GPS bekraftar helt utan position.
 Positionsdata ar strikt tidsbegransade och sjalvutgaende.
« Journalen vaxer bara; personlig radering sker via markerradering, inte via glémska.

« All data stannar pa er instans — inget outsourcas utom den valfria tidsstampelandpunkten, som
bara ser kedjehashen, inte innehallet.
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KAPITEL 19

Tillganglighet

TourCheck ar byggt enligt WCAG 2.1 AA, pa samma designsystem som alla Check-appar. Det har
kapitlet samlar vad det betyder i vardagsbruket — och de fa arliga gréanserna.

19.1 Tangentbord

Varje uppgift i den har handboken fungerar utan mus: navigera, skapa objekt och planer, bekrafta
kontrollpunkter i scanboxen, hantera incidenter, kéra Larmcentral-tavlan.

« Tva hopp-lankar inleder varje sida: "Hoppa till innehall” leder till huvudomradet, "Hoppa till

navigering” till app-menyn — ni behoéver aldrig tabba genom hela ramen.

» Fokus ar alltid synligt: en tydlig kontur markerar aktuellt element, pa ljust som mérkt Nextcloud-

tema.

Dialoger och menyer beter sig som vantat: Esc stdnger dem, Tab stannar i dialogen tills den
stanger, och fokus atervander till kontrollen som éppnade den.

Uppféllbara rader som incidentdetaljer meddelar sitt tillstdind och éppnas med Enter eller
Mellanslag pé sin knapp.

19.2 Skarmlasare

Sidorna exponerar landmarken och riktiga rubriker, s& lasarnavigering (till huvudinnehéll, nédsta
rubrik) landar déar ni férvantar er.

Aterkoppling beror inte pa synen: formularfel visas inline under faltet de hor till och ar knutna till det;
lyckade och misslyckade atgarder annonseras via live-regioner — artigt fér status, omedelbart
fér larm. Scanboxen pa inhamtningssidan annonserar godkanda och avvisade skanningar pa
samma satt.

Dynamiska réknare — objekt, ronder, incidenter, journalrader — ar markerade som statustext:
en filtrerad lista laser upp sitt nya antal utan att ni behéver leta.

Renodlade ikonknappar och dekorativa ikoner ar korrekt etiketterade eller dolda; navigation-
sknappen annonserar "Oppna navigationsmenyn” och dess utféllda lage.

19.3 Syn och rorelse

Féarg bar aldrig betydelsen ensam: varje statusbricka parar sin nyans med en textetikett ("Klart”,

"Delvis”, "Missad”); den avgérande informationen star i orden, inte i nyansen.

Granssnittet arver Nextcloud-temat — ljust, mérkt och hégkontrast — och stédjer forced-colors-
laget, dar fokusringar fértjockas i stéllet for att tas bort.

+ Vid begérd reducerad rérelse stdngs dvergangar och livekartans animering av; inget vasentligt

ror sig.

* Tryggytor nar minst 44 x44 px; kiosktangentbordet och medlemsplattorna &r medvetet mycket

storre, for de anvands stdende, med handskar, i bradska.
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19.4 Arliga granser

Companion-appen féljer Androids tillganglighetstjanster pa enheten, inte det har webbdesignsystemet;
kioskytor ar optimerade for avstdnd och beréring, inte fér skarmlasare. PDF-rapporter ar gjorda foér
utskrift och kundunderskrift — behdver en lasare rapportinnehall tillgangligt finns samma data i vyerna
"Rapporter” och "Journal”.
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KAPITEL 20

Fels6kning och FAQ

20.1 Hur gor jag...? — snabbindexet

De vanliga uppgifterna, l6sta pa sitt kapitel:

...ge nagon atkomst till TourCheck? L&agg dem i en TourCheck-grupp eller lista dem under "Tillat-
na anvandare” — kap. 16.

...lata en medarbetare bara se ett objekt? Gor dem till "Medlem” pa just det objektet — kap. 17.

...lagga till en vikarie utan Nextcloud-konto? Skapa en stationsmedlem med kiosk-PIN — kap. 17,
kap. 8.

...satta kontrollpunkter pa ett nytt objekt? Skapa objektet, lagg sedan till punkter eller tillampa en
mall — kap. 3, kap. 4.

...skriva ut QR-koderna? Anvand objektets "QR-blad” — kom ihag att ett omtryck ogiltigférklarar
aldre tryck — kap. 4.

...planera en aterkommande tur? Skapa en Plan pa objektet och aktivera den — kap. 5.

...bekréafta en skadad dekal? Mata in den utskrivna koden i skannerrutan pa bekréaftelsesidan —
kap. 7.

...bevisa att journalen inte manipulerats? Las hash-kedjan och férankra den externt — kap. 10.
...lamna en rapport till kunden? Publicera den for portalen eller ladda ner den — kap. 13, kap. 14.
...ge kunden insyn bara f6r lasning? Utfarda ett kundtillstdnd fér kontot — kap. 14, kap. 17.

...kéra TourCheck med tangentbord eller skarmlasare? Anvand hopp-lankarna och live-region-
annonserna — kap. 19.

20.2 Jag ser inte TourCheck, eller nastan inget

Synligheten hanger pa grupp- och objektmedlemskap (kapitel 1). Den neutrala hittas inte-sidan (bilden i
kapitel 1) betyder: konto utan ratt roll eller objekttilldelning. En app-administratér eller planerare tilldelar
ert konto.

20.3 En QR-kod fungerar inte

+ Ingen rond pagar: skanningen registreras andd — den landar i journalen som en otilldelad
(féraldralds) post och knyts till ronden sa fort en startar. Inget gar forlorat; kolla darfér évriga
orsaker nedan.

+ Gammalt blad: varje utskrift av QR-bladet férnyar token. Efter en ny utskrift &r aldre blad ogiltiga
— montera det farska bladet.

» Punkt arkiverad: arkiverade kontrollpunkter bekraftar inte langre.

20.4 Min kiosk visar ett licensmeddelande

Stationen ar inte licensierad: "Denna station krdver en aktiv stationslicens. Be er administrator att tilldmpa
eller férnya licensen i TourCheck-instéllningarna.” App-administratéren kontrollerar "Installningar”
— "Licens".
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20.5 PIN bortglémd / stationsmedlem utelast

Planerare eller app-administratérer aterstaller kiosk-PIN-koden pa stationsmedlemmen ("Install-
ningar” — "Stationer” eller p4 medlemmen pa objektsidan).

20.6 Ronden visar "Delvis" i stallet for "Klart”

Minst en kontrollpunkt bekraftades inte. Ronddetaljen visar vilken. Om det var avsiktligt &r "Delvis”
den korrekta, arliga statusen — bevismaterialet putsar inte.

20.7 Forankringen misslyckas

"Férankra nu” kraver RFC 3161-endpunkten i instaliningarna. Utan &ndpunkt eller vid fel rapporterar
appen “Férankring misslyckades” eller "Tidsstdmpelférankring misslyckades” — den interna hash-
kedjan forblir orérd och intakt.

20.8 En panel laddar inte

Sidor med levande data (Oversikt, Larmcentral, Journal, kundportalen) visar "Data kunde inte laddas.”
och knappen "Forsok igen” nar en forfragan misslyckas. Ett klick racker oftast — annars visar nasta
avsnitt hur du rapporterar det.

20.9 Var rapporterar jag fel?

"Instéllningar” — "Aterkoppling” — eller kontaktvagarna i denna handboks appendix. Ange
garna appversion och tidpunkten fér handelsen; versionen star pa instéllningssidan och i er Nextclouds
appinformation.
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KAPITEL 21

Ordlista

Objekt Det bevakade: byggnad, anlaggning, fastighet — den éversta enheten i TourCheck.

Kontrollpunkt En bevispunkt pad ett objekt med skanningstyp (QR-kod, NFC-tagg, manuell knapp,
geofence), ordning i ronden och valfri checklista.

Checklista Obligatoriska eller valfria fragor vid en kontrollpunkt — ja/nej, text, nummer med grénser
eller foto.

Plan Schemaregeln: vilka kontrollpunkter, hur ofta, hur lange. Aktiverade planer genererar ronder
automatiskt.

Rond En genomférd eller kommande tur med tidsfénster och status (schemalagd, aktiv, klar, delvis,
missad, éverhoppad).

Attestering Fyradgonskontrasignaturen pa en 6ppen kontrollpunkt i en rond av en andra person —
journalférd med sin orsak.

Journal / bevislogg Det lucklésa, hash-kedjade, endast tillvaxande registret éver alla handelser.

Hash-kedja Kedjningen av journalposter: varje post bar sin féregadngares hash; andringar bryter
kedjan.

Férankring Den externa RFC-3161-tidsstampeln 6ver kedjehuvudet — oberoende bevis fér bevisma-
terialets tillstand.

Kedjehuvud Kedjans sista post; dess tillstand férankras.

Incident Ett rapporterat fynd eller en automatiskt skapad handelse (fallerad obligatorisk fraga, varde
utanfér gréanserna, SOS).

Korrigerande atgard Den verifierbara atgarden knuten till en incident.

Station En parnad kioskenhet; bunden till objekt och kontrollpunkt.

Stationsmedlem En person utan Nextcloud-konto som bekréftar vid kiosken med PIN-kod.
Kiosk-PIN Stationsmedlemmens personliga PIN-kod pa kioskenheten.

Livlank Ett objekts offentliga statussida — inloggningsfri, utgadngsbar, aterkallbar.

Kundportal Inloggningsomradet fér kunder med objekttilldelning: status, servicekvalitet, publicerade
rapporter.

Tilldelning Behdrigheten som visar ett objekt fér ett kundkonto i portalen.
Bevispaket Ett-kllicks-bevispaketet for ett objekt med journalutdrag, férankring och verifieringshash.

Markerradering (tombstone) GDPR-raderingen som ihaliggdr en posts innehall medan dess existens
och kedjan forblir intakta.

Kompanjonapp Den nativa Android-appen fér medarbetare och stationer — separat licensierad
(TCK2).

Ovningsrond Kompanjonappens traningsrond utan bevisverkan.
Nyckelregister Registret dver ett objekts fysiska nycklar — vem hade vilken nyckel, nar.
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KAPITEL 22

Funktionskatalog

Varje dokumenterad yta i korthet — med kapitlet som behandlar den.

Oversikt Raknarremsa, nasta rond, éppna incidenter, cron-varning — kap. 2.
Objekt Sokbar lista, skapandeformular — kap. 3.

Objektdetalj Avsnitt for kontrollpunkter, planer, nycklar, medlemmar, anteckningar, liviankar och
kundtillstdnd — kap. 3, kap. 17, kap. 14.

Kontrollpunkter QR-, NFC- och geofence-punkter; tokenrotation, arkivering — kap. 4.

QR-blad Utskrivbart punktblad; varje omtryck roterar tokens och ogiltigférklarar &ldre tryck — kap. 4.
Objektmallar Startset med kontrollpunkter plus ett plan-utkast med ett klick — kap. 5.

Planer Upprepningsregler (vecko-/manadsfénster, 1angd), utkast/aktiv — kap. 5.

Ronder Lista éver objekt med statusfilter, detalj med punktstatus, éverhoppning, tidig stangning,
attestering — kap. 6.

Inhdmtningssida Webblésarens scanbox fér QR-tokens med acceptans- och avvisningsfeedback —
kap. 7.

Kioskstationer PIN-fléde utan Nextcloud-inloggning, signaturplatta, parningskoder, aterkallelse, PIN-
regler — kap. 8, kap. 17.

Companion-app ldag-vy, QR/NFC/geofence-bekraftelse, checklistor, sen sync offline, incidentrappor-
tering med foto/ljud, SOS, stationslage, évningsrond — kap. 9.

Journal Hash-kedjad, manipuleringssaker handelselogg; filter, manuella poster, RFC 3161-férankring
— kap. 10.

Incidenter Allvarlighets-livscykel, korrigerande atgarder, MaintenanceCheck-6verlamning — kap. 11.

Larmcentral Larm, live-karta med positionsspar och geofences, uppgifter, skiftloggbok, KPl:er per
objekt — kap. 12.

Rapporter Rapporter pa begaran och schemalagda, kundsynlig-flagga, nedladdningar — kap. 13.
Kundportal Beviljade objekt, tjanstekvalitet, publicerade rapporter, live-vylank — kap. 14.

i\tkomstport Oppet/begransat lage, tilldtna grupper och anvéandare, delegerade app-adminer, enhetlig
hittas inte-sida — kap. 16.

Personer Objekimedlemmar med roller pd objektniva, stationsmedlemmar med kiosk-PIN, kundtill-
stdnd — kap. 17.

Instéllningar Standardvarden foér objekt inkl. kartbrickor, bevis och RFC 3161, lagring, varumarke-
sprofil, stationer, &tkomst, licens, aterkoppling — kap. 15, kap. 16.

Integritet Omfattning av positionsregistrering, indikator, upphérande, radering — kap. 18.

Tillganglighet WCAG 2.1 AA: tangentbordsvagar, live-regioner, forced-colors och reducerad rérelse
— kap. 19.

Felsdkning & FAQ Symptom — orsak — l6sning plus index "Hur gor jag...?” — kap. 20.
Ordlista Doméantermer — kap. 21.

22.1 Integrationer — ytor bara via API

Vissa formagor finns bara fér integratérer och har medvetet ingen knapp i granssnittet:
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Admin-webhooks Utgdende anrop till era egna endpoints vid journalh&ndelser — konfigurerade per
instans, inte pa en instéliningssida.

Eskaleringsben Kedjade alarmmottagare utéver arbetsledaren p& jour — API-konfiguration.
Lasfasad for rondsegment Ett 1as-API som tillhandahaller patrullsegment at andra system.

BLE-beaconkontrollpunkter Punkter bekraftade av Bluetooth-beacons i stéllet for QR/NFC — ska-
pade via API:et.

Nextcloud Flow-handelser TourCheck sénder Flow-handelser (FlowEmitter) sa att instansautoma-
tisering kan reagera pa ronder, incidenter och attesteringar.

Laser ni om nagon av dessa och hittar den inte i appen: det ar avsett — er administratér kopplar in
dem via APl:et, inte via en skarm.
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Om Software by Design

Software by Design utvecklar Nextcloud-appar fér organisationer som vill hosta egna data — fran tidrap-
portering och projekt till lager, fordonsflotta och kundrelationer. Varje app kérs helt pa din Nextcloud-
instans; webbgranssnitten ar gratis (AGPL).

Foretag

* Webbplats: https://nextcloud.software-by-design.de/
* Partner & offerter: mailto:info@software-by-design.de
- Rapportera fel / foresla férbattring: mailto:dev@software-by-design.de
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Support & bidrag

TourCheck ar gratis pa din Nextcloud (AGPL). Felrapporter och vettiga idéer via GitHub eller e-post
ingar i open source-underhall — utan garanterad svarstid.

| appen

Under "Installningar” — "Hjalp & support” (navigationschip kan fortfarande visa "Support us”)
hittar du samma alternativ som pa var webbplats: partneroffert, igangsattning, bestalld funktion och
frivilligt stod.

Check Partner (fakturerbar)

Behdver din organisation planerbar hjalp med faktura — igangsattning, timpaket, prioriterad e-post —
valj "Check Partner”. Det &r en tjanst med offert och faktura, inte en donation.

» Paket och villkor p& supportsidan: https://nextcloud.software-by-design.de/sv/support/

» Begar partneroffert: mailto:info@software-by-design.de?subject=Partner-{%C3%B6rfr%C3%
A5gan

Andra fakturerbara alternativ

+ Igangsattning & utbildning — fjarrkonfiguration eller workshop for ditt team.
- Bestalld funktion — avgransad andring med acceptanskriterier och leveransdatum.

« Officiella mobil- & terminallicenser — dar det erbjuds fér TourCheck; namngivna platser med
faktura.

GitHub Sponsors (frivilligt)

Frivilligt stéd utan faktura-SLA — uppskattat, men valfritt:
https://github.com/sponsors/aSoftwareByDesignRepository

Juridisk notis

Denna handbok ersétter inte juridisk, skattemassig eller compliance-radgivning. Tredjeparts produktnamn och
varumarken tillhér respektive agare.
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